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Considering the changes of MP2P topology due to the limitation of the capability, the unreliab le and the churn 

of the node, the efficiency and safety resource node selection strategy based on Bayesian game were proposed in MP2P 

network. Firstly, the safety resource calculation method was designed that takes the node capability and the node reputa-

tion into consideration. Secondly, adopting the Bayes ian game theory to connect the resource nodes, ensuring the re-

questing node can intercommunicate with the high efficiency and safety resource node, the strategy can efficiently reduce 

failure rate of the resource nodes, greatly improving the network efficiency.
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：针对 网络节点运算能力有限、移动性强、可靠性弱导致网络拓扑结构频繁变化，提出一种基于贝

叶斯博弈的 高性能安全资源节点选择策略。该策略首先综合考虑节点的性能、信誉，设定了一种计算安全

资源节点的方案，然后采用静态贝叶斯博弈理论进行信任资源节点连接通信，确保请求资源节点连接高性能安全

资源节点，该方案有效降低了资源节点的失效率，提高了网络效率。

： ；博弈；安全；资源节点选择

： ：

（

）

是伴随着 （

）网络和移动计算领域的不断发展而形成的

新型网络，是一种动态分布式自组织覆盖网络。

网络中各自治对等移动节点间采用直接交互

的方式进行数据资源的传输、共享以及各类服务的

协同处理 。

网络大量节点频繁加入、离开以及节点

不断移动所导致的一系列不稳定问题，导致

网络的管理维护较传统 网络更难。简单地将传

统 网络中资源节点的选择方法移植到 网

络会造成较长的查询延迟、资源节点较高的失效

率、安全性无法保证等问题。

本文提出了基于贝叶斯博弈的高性能安全资

源节点选择策略，首先，在网络资源节点选择上，

侧重那些信誉高、性能好的节点作为资源节点，有

效降低节点的失效率和缩短查询延迟。其次，利用

贝叶斯博弈理论进行资源节点连接通信，请求资源

节点可以较好地连接高性能安全资源节点，进而提

高资源下载率。

目前，有关 网络资源节点选择方面的文
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献较少。资源节点选择实质上要考虑 个关键因素，

即节点性能（包括信息处理能力和在线时长）和节

点的可靠性。文献 提出了 个方案： ）采用贪

婪算法选择出超级节点，节点度最大的节点作为资

源节点，和其相连的邻居节点作为叶子节点； ）

采用 算法选择资源

节点。文献 分别采用模糊认知图和多属性决策

理论对 系统中节点服务能力进行综合评估。

针对 网络节点可靠性的探讨工作如下。

文献 首次提出使用信任来解决“当请求节点对陌

生节点的历史行为不可知的情况下，是否与其进行

交互的问题”，采用双层架构的拓扑模型，采用随

机策略选择陌生节点，信任方案应具有分布式、轻

量级的特征。文献 提出一种以信任理论为理念

层、信任模型为可操作层、移动应用系统为应用层

的可信框架。文献 提出了一种基于直接、间接信

誉值评估的全局信誉值评估信任机制以保障

安全。

如前所述，选择资源节点一个很重要的指标是

资源节点的性能。定义 个变量描述节点综合性能：

、 ，其中， 表示

节点的信息处理能力； 表示节点的在线时间；

表示节点和传播资源文件的信誉。

节点 的 值计算如下

，

其中， 为带宽， 为 速度，

为存储空间。 值的大小表明节点的

性能高低。

节点 的 值计算如下

其中， 为节点的移动速度； 为节点

总在线时长； 为节点上线次数。 网络节点通

信范围有限并随时在移动，节点的移动速度越慢，

则越不容易超出此通信范围，不会造成节点频繁失

效。此外，节点会在网络中存在多久无法预知，但

可从节点在网络中的历史在线时间估测其在该网

络中存在的时间。

节点 的 计算如下

，

其中， 为节点 的信誉， 为传播文件的信誉。

综合信誉由节点信誉和传播文件信誉组成，代表资

源节点的可信度。

其中， 为节点 上载流量； 为曾与节点 交

互过的节点对其的评价； 为 节点间对所传播

文件的整体评价。

综合以上因素，算法周期性地对节点 进行

评分

，

采用熵权法确定节点 的性能指标权重。第

个指标的信息熵计算式为

其中， 为可获资源节点数目， 为性能指标数目，

且 ， 表示第 个资源节点的第 个指

标的状态值。第 个指标的熵权为

指标的信息熵 越小，其权重越大。反之，某

指标的信息熵 越大，则其权重也应越小。

值存于各节点中，当请求资源节点发出资

源请求时，资源节点根据性能排序形成请求节点可

获得的资源列表，如图 所示。当新节点加入或资

源节点的离开将触发更新请求资源列表。

图 资源列表

网络节点处于对等地位，节点的异质性、

能力的差异、匿名性、在线时间长短等都成为影响实
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时性的关键 。节点选择策略应充分考虑这些因素，

选择合适的节点，避免恶意节点攻击以及节点失效导

致的任务重调度等，从而提高系统的实时性。

网络中节点资源有限，大量节点失效会

引起整个 网络被分割，造成系统瘫痪。因此，

如何从请求资源列表中选取安全高性能资源节点

为请求节点提供服务成为一个关键问题。

网络中的节点本身是中性的，但操作者

的善恶以及理性使节点具有了善恶、理性的属性。

这样一来，节点变为具有理性的智能体，问题可以

理解为 “理性智能体间的竞争与协作问题”，相应

地可以建立博弈模型给出解决问题的方案。

设 为请求资源节点， ， 为

可获资源列表中的资源节点集合， 。
从 ， 中选择安

全高性能节点集合 。

假设 与 ， 的每一

元素博弈后得到安全高性能节点集合 ， 与

， 中任意元素的博弈是

完全独立的。进而可以将问题转换为 组独立的

人非合作不完全信息静态博弈问题。采用并行同步

处理可以同时获得一组安全高性能的节点组合。

贝叶斯静态博弈（ 人非合作的不完全
信息静态博弈）表示为 。

参与者集合 。

每个参与者具有各自类型集合，类型集合

上的概率分布为 ⋯ 。

每个参与者与其类型 相关的策略集
，且 和其他参与者的类型无关。

每个参与者均有各自的效益函数 ⋯

。

以上 个要素同时具有，参与者同时选择各自
策略以追求各自利益最大化。节点 与节点

的博弈过程描述如下。该博弈范式如表 所示。
节点 从获取到的资源列表中选择高性

能安全的节点。
资源列表中的节点 可能为高性能的善

意节点和高性能恶意节点的一种。
节点 知道 的类型空间，但不知道

是哪一类型，仅 自己知道。

节点 资源节点
请求资源节点

互连 不互连

高性能善意节点
为 提供无污染资源

不为 提供资源

高性能恶意节点
为 提供污染资源

为 提供病毒资源

经海萨尼转换可知，自然确定 有 种类

型， ，其中， 代表高性能善意节点，

代表高性能恶意节点。而 类型确定为

。
当 为高性能善意节点时，其策略集

， 表示 提供安

全无污染的资源， 表示不为 提供资源。

选用 策略的概率为 ，选用 策

略的概率为 ， 。

当 为高性能恶意节点时，其策略集

， 表示为 提供污

染的资源， 表示为 提供携带病毒的资源。

选用 策略的概率为 ，选用 策

略的概率为 ， 。

的策略集为 ，

表示 与 互连， 表示 与

不互连。 选用 策略的概率为 ，选用

策略的概率为 ， 。

设 遇到高性能善意 的概率为 遇

到高性能恶意 的概率为 。

其中， 表示超过性能阈值 的节点个

数， 为所获资源列表长度。
将 为高性能善意节点时的期望收益记为

， 为高性能恶意节点时的期望收益

记为 ， 的期望收益记为 ，

则有

112       37
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设 ，即高性能善

意节点、高性能恶意节点、请求节点的策略概率组

合为混合策略贝叶斯纳什均衡解，由混合策略贝叶

斯纳什均衡充分必要条件 ，可以得到一组不等式

≤

≤

≤

≤

≤

≤

将 和 分别代入式（ ）化简得到不

等式组

≥

≤

将 和 分别代入式（ ）化简得到不

等式组

≥

≥

将 和 分别代入式（ ）化简得到不

等式组

≥

≥

采用双矩阵博弈的求解方法可得如下结果。

当 时，原博弈的贝叶斯纳什均衡解的

集合为 ，

。

当 时 ， 贝叶 斯 纳什 均 衡解 为

。

当 时，无解。

当 获得高性能善意节点 的概率为

时，存在 种策略。

①纯策略贝叶斯纳什均衡：高性能善意 节

点为 提供安全无污染资源；高性能恶意 节

点为 提供病毒资源，而 与 节点互连。

②无穷多个混合策略下的贝叶斯纳什均衡：高
性能善意 节点为 提供安全无污染资源；高

性能恶意 节点为 提供污染资源，而 以概

率 （ ）和 节点互连，以概率（ ）

不和 连接。

当 获得高性能善意节点 的概率超

过 时，也存在 种策略。

①纯策略贝叶斯纳什均衡：高性能善意

节点为 提供安全无污染的资源；高性能恶意

节点为 提供病毒资源，而 和 节点

互连。

②是无穷多个混合策略下的贝叶斯纳什均衡：
高性能善意 节点为 提供安全无污染资源；

高性能恶意 节点以概率 为 提供污染

资源，以概率 为 提供病毒资源，而 以

概率 和 节点互连，以概率 不和 连接。

）当 获得高性能善意 节点的概率低于

时， 不和 节点连接。

硬件环境为 双核处理器和 内

存。软件为 仿真平台。仿真实验所需有关

参数设置如表 所示。

为验证应用本文算法资源节点失效率较低和

实时性较高，将本文算法和 算法 做测试比较

如图 所示。

从图 可知，在相同运行时间内本文算法比

算法资源节点失效率低， 种算法资源节点失

效率随时间推移均变大， 算法节点失效率增幅

加大，而本文算法节点失效率增幅相对较慢，差异
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程度约 。因此，采用本文算法请求资源节点可

获目标资源节点活动周期长，网络更加稳定。

参数 值

节点总数

区域面积

平均节点个数

移动模型

节点移动速度

节点在线时间

初始恶意节点比例

信道带宽

数据分组大小

传输距离

误码率

仿真时间

图 资源节点失效率

查询延迟是影响实时性的重要因素。好的节点

选择算法不仅可提高任务执行的成功率，还能避免

因节点离开或失效导致的任务重调度，降低查询延

迟，提高系统实时性如图 所示。

图 查询延迟

从图 可知，随着节点规模的增加， 算法

查询延迟增幅较大，而本文算法查询延迟增幅相对

较小。因为采用本文算法能够连接到高性能安全节

点，可避免由节点失效以及恶意节点被入侵检测系

统检测出来所引发的任务重调度。一方面，减少了

节点失效而导致请求信息的发送次数，另一方面，

减少了恶意节点提供病毒资源被入侵检测系统检

测出来所消耗的时间，从而大大降低了查询延迟，

系统的实时性较高。

考察恶意节点占节点总数 和 这 种情

况下的下载成功率。横坐标表示节点的移动速度，

纵坐标表示下载成功率。采用本算法后和采用

算法的下载成功率如图 所示。

恶意节点占节点总数 的情况

恶意节点占节点总数 的情况

图 下载成功率对比分析

从图 中曲线变化趋势分析可知，应用本文算

法后，下载成功率曲线下降趋势放缓，能够适应不同

速度的变化，这是由于在资源节点的选择策略上增加

了对于相关指标因素的评价，而采用 算法的下载

成功率随节点速度增加后下降很大。 属于一

个临界值。

为此，本文假定在通信范围内节点保持在线，

并以 的移动速度移动，测试了该情况下恶意

节点分别为 、 、 、 的状态下资源下

载成功率和资源下载成功平均时间如图 所示。

114       37
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5 000 s

5%
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2  

3

3  

3 MIS

5% 15% 2
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图 移动速度恒定时下载成功率随恶意节点变化趋势

从图 中可知，随着恶意节点增加，采用

算法的下载成功率锐减，当恶意节点占节点总数

时，下载成功率较低为 。而本文算法当

恶意节点达到 时最低，其他情况下下载率基

本在 以上。从图 中曲线变化趋势分析可知，

应用本文算法后，下载成功平均时间曲线增长趋势

放缓，这是由于采用静态贝叶斯博弈节点选择策略

总能连接高性能安全资源节点，将恶意节点隔离，

节省连接恶意节点所消耗的时间，而采用 算

法的下载成功平均时间随恶意节点比例增加增幅

很大。

图 移动速度恒定时下载成功平均时间随恶意节点变化趋势

网络中节点具有性能有限，高移动性，

安全性未知等特点，选择高性能安全资源节点对保

证网络稳定、降低系统开销、信息存储等方面起到

关键作用。本文提出一种根据节点性能选择资源节

点，并使用贝叶斯博弈理论与资源节点互连，保证

资源节点的可靠性。理论分析和实验结果一致表

明，使用该方法的资源请求节点总能选择连接高性

能安全资源节点，保证资源无污染性和安全性，有

效降低资源节点失效率，提高整体网络效率。在之

后的研究中，可将网络信誉机制灵活应用于实时任

务调度，构建高效的实时性节点选择策略。
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